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Systemvoraussetzungen
Hosting

Im Folgenden finden Sie die Voraussetzungen, die Sie erflillen missen, um das Hosting-
Angebot von OCLC fir BIBLIOTHECAplus nutzen zu kdnnen.

Bitte lassen Sie dieses Dokument lhrer EDV zukommen. Bei Abweichungen zwischen Ihren
Systemen und unseren Voraussetzungen kann es zu Problemen und Verzégerungen bei der
Hosting-Einfiihrung kommen.

Remote Desktop Client

Sie bendtigen ein Microsoft Windows Betriebssystem damit eine sichere, verschlisselte
Kommunikation gewahrleistet werden kann. Der Remote Desktop Client ist integrierter
Bestandteil der Microsoft Betriebssystems. Das Remotedesktopprotokoll ab Version 8.1 wird
unterstatzt.

Peripheriegerite

Die verwendeten Drucker miissen kompatibel zu der Terminaldienstkomponente Terminal
Services Easy Print unter Microsoft Windows Server sein.

Auch die sonstigen Geréte, welche via Treiber angesprochen werden, miissen mit Microsoft
Windows Server kompatibel sein.

Internetverbindung

Fur die Nutzung der OCLC-Hosting-Produkte wird eine Internetverbindung benétigt. Die
Kommunikation Gber Port 443 (RDP Gber HTTPS - SSL) muss erlaubt sein.
Eventuell werden weitere Ports bendtigt, wenn Sie z.B. RFID einsetzen.
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Ubertragungsrate

BIBLIOTHECAplus

Zur storungsfreien, performanten Arbeit mit BIBLIOTHECAplus Gber RDP empfehlen wir
mindestens eine Internet-Bandbreite von 128 kbit/s pro Arbeitsplatz.

Web-OPAC

Falls Sie bei OCLC nur den Web-OPAC hosten lassen und BIBLIOTHECAplus inklusive
Datenbank weiterhin bei Ihnen lokal installiert sind, bendtigen Sie eine gewisse reservierte
Internet-Bandbreite fiir die Dateniibertragung zu unserem Webserver.

Die nétige Internet-Bandbreite ist abhdngig von der Anzahl der aktiven Leser in lhrer
Bibliothek und der Anzahl der Medien. Grundsatzlich empfehlen wir hierfiir mindestens 1
Mbit/s fir Download und Upload.

VPN

Die Einrichtung einer verschlisselten VPN-Verbindung (Virtual Private Network) ist optional
moglich. Dafiir bendtigen Sie auf Ihrer Seite einen Internetanschluss mit einer festen IP-
Adresse oder DynDNS und eine Firewall, die einen IPsec-VPN-Tunnel aufbauen kann. Die ist
bei den meisten Netzwerkgeraten am Markt gegeben.

Wichtig: Bei folgenden Produkten ist ein VPN-Tunnel Voraussetzung:
= Web-OPAC-Hosting (ohne BIBLIOTHECAplus)
=> RFID-Nutzung
=> SIP2-Nutzung

Wir unterstltzen Sie gerne bei der Planung. Wenden Sie sich hierzu an unseren Support.
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Phasen des Tunnelaufbaus

Im Folgenden sind die Standardeinstellungen fiir Phase 1 und Phase 2 des Tunnelaufbaus

aufgelistet. Im Vorfeld der Auftragsvergabe kénnen zwischen OCLC und dem Auftraggeber

andere Einstellungen definiert werden.

PHASE 1

Key Management:

IKE Mode:

Key Exchange Encryption Algorithm:
Data Integrity - Hash Algorithm:
Authentication Method:

Diffie Hellman:

Lifetime:

PHASE 2

Protocol - Encapsulation:
Encryption Algorithm:

Data Integrity - Authentication Algorithm:

Compression:
Perfect Forward Secrecy (PFS):
Lifetime:

IKE (anderer ist nicht moglich)

Main mode (anderer ist nicht mdglich)

AES-256

SHA-256

Pre-Shared Secret - Key
Group 14 (2048 bit)
28800 seconds

ESP (anderes ist nicht mdglich)
AES-256

SHA-256

None (anderer ist nicht moglich)
DH Group 14

3600 seconds

OCLC



BIBLIOTHECAp/us Systemvoraussetzungen Hosting

Darstellung ein- und ausgehender Verbindungen

B'_ibliothek und/oder
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BIBLIOTHECApIus OPEN, Web-OPAC, Z39.50 Server
E-Medien-Schnittstelle,
BIBLIOTHECAp/us ekz

eingehende
Verbindungen

fil

ausgehende
Verbindungen

Medienservices

HTTPS: 443

RDP Gber HTTPS: 443
(https://gateway.oclchibliotheca.org)

SMTP: 25, 465 oder 587

Fungiert als Mailclient
-> nicht als Mailserver

HTTPS: 443

SMTP: 25, 465 oder 587

Fungiert als Mailclient
-» nicht als Mailserver

von OCLC individuell
konfigurierter und
vorgegebener Port
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VPN-Szenarien

eingehende
Verbindungen

il

ausgehende
Verbindungen

B’_ibliothek und/oder
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Web-OPAC, RFID mit VPN
E-Medienschnittstelle
im Hosting und
BIBLIOTHECAp/us mit lokaler
Datenbank

-

SIP2 mit VPN

HTTPS: 443

Zugriff auf die lokale
Bibliotheksdatenbank
lber site2site IPsec-VPN

RFID-Gerét Uber site2site
IPsec-VPN

Zugriff auf netzwerkfahiges

Zugriff von lokalem Gerét
auf SIP2-Dienst iber
site2site IPsec-VPN
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